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ARTÍCULOS RECIENTES DE INTERÉS 
 
 
 

INTEL 

El teletrabajo pone en jaque las ciberseguridad de las empresas 

Los problemas de seguridad del internet de las cosas 

Los ataques ransomware aumentan un 160% en España en los últimos 3 meses, alerta 
Check Point 

Tres errores comunes en la planificación de la seguridad del ransomware 
(Three common mistakes in ransomware security planning) 

Cómo evitar caer en los sofisticados ataques de phishing que nos llegan cuando estamos 
trabajando 

INSTITUCIONES 

Según el  máximo tribunal europeo, la vigilancia masiva gubernamental es ilegal 
(Governmental mass surveillance is illegal, says top European court) 

Alemania ultima su nueva ley de ciberseguridad: la hoja de ruta que inspira a España y que 
no veta a Huawei 

El Gobierno Británico tiene como objetivo mejorar su cibercapacidad ofensiva 
(The British government aims at improving its offensive cyber capability) 

DELICUENCIA Y TERRORISMO 

Códigos QR, una vía más de ataque contra usuarios y empresas 

Telegram para Android, el nuevo caramelo con el que la ciberdelincuencia instala spyware en 
tu móvil 

Una ciberinvestigación muestra que el grupo de hackers 'mercenarios' se propaga 
desenfrenadamente en Oriente Medio 
('Mercenary' hacker group runs rampant in Middle East, cybersecurity research shows)  

CISA: Emotet aumenta los ataques a los gobiernos estatales y locales de EE. UU 
(CISA: Emotet increasing attacks on US state, local governments) 

Un ataque de ransomware provoca retrasos en ensayos clínicos relacionados con el 
coronavirus 

DOCTRINA Y ESTRATEGIA 

Un puñado de consejos (éticos y legales) que deberíamos aplicar al big data desde ya 

Pagar un rescate de 'ransomware' podría infringir las leyes estadounidenses 

Ciberseguridad como eje de la Directiva de Defensa Nacional 

 

https://www.libertaddigital.com/ciencia-tecnologia/tecnologia/2020-10-05/el-teletrabajo-pone-en-jaque-las-ciberseguridad-de-las-empresas-6666619/
https://www.elcomercio.es/tecnologia/problemas-seguridad-internet-cosas-20201002204745-ntrc.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-ataques-ransomware-aumentan-160-espana-ultimos-meses-alerta-check-point-20201008113018.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-ataques-ransomware-aumentan-160-espana-ultimos-meses-alerta-check-point-20201008113018.html
https://www.helpnetsecurity.com/2020/10/07/mistakes-ransomware-security-planning/
https://www.helpnetsecurity.com/2020/10/07/mistakes-ransomware-security-planning/
https://bitlifemedia.com/2020/10/como-evitar-caer-en-los-sofisticados-ataques-de-phishing-que-nos-llegan-cuando-estamos-trabajando/
https://bitlifemedia.com/2020/10/como-evitar-caer-en-los-sofisticados-ataques-de-phishing-que-nos-llegan-cuando-estamos-trabajando/
https://www.computing.co.uk/news/4021379/mass-surveillance-illegal-european-court
https://www.computing.co.uk/news/4021379/mass-surveillance-illegal-european-court
https://www.elespanol.com/invertia/empresas/tecnologia/20201011/alemania-ultima-ciberseguridad-inspira-espana-no-huawei/526448556_0.html
https://www.elespanol.com/invertia/empresas/tecnologia/20201011/alemania-ultima-ciberseguridad-inspira-espana-no-huawei/526448556_0.html
https://securityaffairs.co/wordpress/109445/cyber-warfare-2/uk-offensive-cyber-capability.html
https://securityaffairs.co/wordpress/109445/cyber-warfare-2/uk-offensive-cyber-capability.html
https://cso.computerworld.es/tendencias/codigos-qr-una-via-mas-de-ataque-contra-usuarios-y-empresas
https://bitlifemedia.com/2020/10/telegram-para-android-el-nuevo-caramelo-con-el-que-la-ciberdelincuencia-instala-spyware-en-tu-movil/
https://bitlifemedia.com/2020/10/telegram-para-android-el-nuevo-caramelo-con-el-que-la-ciberdelincuencia-instala-spyware-en-tu-movil/
https://www.reuters.com/article/us-blackberry-cyber-mercenary-hackers/mercenary-hacker-group-runs-rampant-in-middle-east-cybersecurity-research-shows-idUSKBN26S1XV
https://www.reuters.com/article/us-blackberry-cyber-mercenary-hackers/mercenary-hacker-group-runs-rampant-in-middle-east-cybersecurity-research-shows-idUSKBN26S1XV
https://www.reuters.com/article/us-blackberry-cyber-mercenary-hackers/mercenary-hacker-group-runs-rampant-in-middle-east-cybersecurity-research-shows-idUSKBN26S1XV
https://www.bleepingcomputer.com/news/security/cisa-emotet-increasing-attacks-on-us-state-local-governments/
https://www.bleepingcomputer.com/news/security/cisa-emotet-increasing-attacks-on-us-state-local-governments/
https://www.europapress.es/portaltic/ciberseguridad/noticia-ataque-ransomware-provoca-retrasos-ensayos-clinicos-relacionados-coronavirus-20201005094921.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-ataque-ransomware-provoca-retrasos-ensayos-clinicos-relacionados-coronavirus-20201005094921.html
https://retina.elpais.com/retina/2020/10/06/tendencias/1601959318_304056.html
https://cso.computerworld.es/legislacion/pagar-un-rescate-de-ransomware-podria-infringir-las-leyes-estadounidenses
https://www.infodefensa.com/es/2020/10/05/opinion-ciberseguridad-directiva-defensa-nacional.php


 

MANDO CONJUNTO DEL CIBERESPACIO 
ESTADO MAYOR DE LA DEFENSA 

BOLETÍN DE NOTICIAS NÚM. 11 
 

AÑO 2020 

2 

 

 

Un juez obliga a Twitter a revelar la identidad de un usuario anónimo que difundió información 
falsa sobre el FBI 

Un plan de ciberseguridad en tres pasos para un ejército moderno 
(A three-step cybersecurity plan for the modern military) 

Cómo desarrollar la ciberseguridad en dispositivos médicos 
(How to build up cybersecurity for medical devices) 

FORMACIÓN Y CONCIENCIACIÓN 

Google te avisará si alguien te ha robado las contraseñas 

Suplantación y robo de datos: así son los ciberataques en los que más «pican» los 
trabajadores en remoto 

Si te llegan estos correos de Banco Santander o Bankia te están intentando robar el dinero 

Claves para la seguridad en las compras en línea 

Las aplicaciones que vacían tu cuenta bancaria y que debes eliminar de inmediato 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica  

CIBER Elcano 

Cryptored UPM 

 
 
 
 
 
 
 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto del Ciberespacio 

https://www.lavanguardia.com/tecnologia/20201008/483934624085/juez-obliga-twitter-revelar-informacion-anonimo-falsa.html
https://www.lavanguardia.com/tecnologia/20201008/483934624085/juez-obliga-twitter-revelar-informacion-anonimo-falsa.html
https://www.c4isrnet.com/opinion/2020/10/12/a-three-step-cybersecurity-plan-for-the-modern-military/
https://www.c4isrnet.com/opinion/2020/10/12/a-three-step-cybersecurity-plan-for-the-modern-military/
https://www.helpnetsecurity.com/2020/10/12/how-to-build-up-cybersecurity-for-medical-devices/
https://www.helpnetsecurity.com/2020/10/12/how-to-build-up-cybersecurity-for-medical-devices/
https://www.elmundo.es/tecnologia/2020/10/08/5f7dd6a8fdddff78a18b4633.html
https://www.abc.es/tecnologia/consultorio/abci-suplantacion-y-robo-datos-ciberataques-mas-pican-trabajadores-remoto-202010080122_noticia.html
https://www.abc.es/tecnologia/consultorio/abci-suplantacion-y-robo-datos-ciberataques-mas-pican-trabajadores-remoto-202010080122_noticia.html
https://www.abc.es/tecnologia/redes/abci-si-llegan-estos-correos-banco-santander-o-bankia-estan-intentando-robar-dinero-202010020146_noticia.html
https://cuadernosdeseguridad.com/2020/10/la-seguridad-compras-linea/
https://www.lne.es/vida-y-estilo/tecnologia/2020/10/10/aplicaciones-vacian-cuenta-bancaria-debes/2693708.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

