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ARTICULOS RECIENTES DE INTERES
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La industria del eufemismo: quién tiene y cuanto cuestan tus datos

Facebook albergbé a méas de 70 grupos cibercriminales que publicaban todo tipo de actividad
I(IILZI(ESbook hosted more than 70 cybercrime groups that advertised all types of illicit activity)

Mas conectados, ¢ mas vulnerables?

China quiere acabar con las minas de criptomonedas

Ataques a la cadena de suministro: cuidado con los proveedores externos

Las mayores brechas de datos y seguridad de 2019 (actualizadas)

INSTITUCIONES
Europol realiza investigacion mundial contra usuarios de foros de venta en dark web
Proteccion de Datos no tiene medios para evitar que los partidos "hackeen las elecciones”

Interior garantiza la "fiabilidad" de las elecciones del 28A y reconoce que les preocupa uno
de cada tres ciberataques

CSN: Las centrales nucleares espafiolas tendran una hora para informar de ciberataques,
accesos de personas no autorizadas y otras amenazas

El Presidente del Gobierno advierte de la necesidad de proteger la democracia de la
ciberamenaza

El Foro Econdmico Mundial publica un informe sobre la ciberseguridad blockchain

DELINCUENCIA Y TERRORISMO

Los ciberataques selectivos crecen en todo el mundo

Unnam3d, el ransomware que exige tarjetas de regalo de Amazon como rescate
Los datos ahogan a las empresas: un 600% mas

El aterrador virus informatico que se cuela en los informes de pacientes sanos y hace creer
el médico que tienen cancer

Bayer denuncia un ciberataque de origen chino

Qué buscan los hackers dentro de tu empresa: anticiparse
(What hackers inside your company are after: Convenience)

DOCTRINA Y ESTRATEGIA
Ciberseguros: qué pasa si el virus es tan nuevo que no esta en tu poéliza

Guerra de prototipos en la cuarta era industrial
(Prototype Warfare in the Fourth Industrial Age)

Aqui esté el plan del ejército de los EEUU para evolucionar las cibertecnologias
(Here’s the Army’s plan for getting more mature cyber technologies)
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Penélope Hernandez: “Nos estamos dopando de ‘cookies™

Nueva ética, “fakes news”, pactos de Estado. ¢Hacia donde se dirige la sociedad digital
espafola?

Zero-Days en Microsoft Edge y IE Browsers

FORMACION Y CONCIENCIACION

La camara de la tele del avion también sirve para espiar

Por qué tu antivirus no sirve de nada en Android

El invierno de Juego de Tronos llega con virus

Las tres claves para evitar estafas en la declaracion de la renta por internet

Cinco sefales para saber que tu movil ha sido hackeado

Asi de facil es “hackear” una cAmara web como la de Pablo Iglesias vy filtrarla a la red
Los 4 principales riesgos de los asistentes de voz

Los ciberdelincuentes utilizan los programas de television para propagar malware
ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefonica

CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias estd obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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