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ARTÍCULOS RECIENTES DE INTERÉS 
 
 

INSTITUCIONES 

La ONU derriba red masiva de sitios web fraudulentos; hackers usaban imagen de la OMS 
para desplegar red masiva de spam 

El principal gasoducto de EEUU tardará días en reabrirse tras el ciberataque 

Biden firma una orden de seguridad con nuevas reglas para el software 

Colonial Pipeline pagó casi $ 5 millones en rescate a los ciberdelincuentes 
(Colonial Pipeline Paid Nearly $5 Million in Ransom to Cybercriminals) 

Cómo pueden colaborar los EE. UU. y la UE contra las amenazas digitales 
(How the US and EU can counter digital threats together) 

CIBERDELINCUENCIA Y CIBERTERRORISMO 

Ransomware: los ciberataques con doble extorsión aumentaron un 767% en 2020 

El Ransomware Darkside regresa para vengarse 

DarkSide, los piratas informáticos con canal de atención al cliente que pretenden ser Robin 
Hood 

El nuevo troyano bancario 'Bizarro' ataca a 22 entidades españolas 

El ransomware MountLocker, utiliza la API de Windows para colarse en las redes 
(MountLocker ransomware uses Windows API to worm through networks) 

Campaña de spear-phishing dirigida al sector aéreo 
(Spear-Phishing Campaign Targets Aviation Sector) 

DOCTRINA Y ESTRATEGIA 

El Incibe relanza su Programa Cibercooperantes tras superar los 158.000 usuarios 

La batalla por nuestros datos 

El desafío de la Ciberseguridad 

El 92% de las víctimas de 'ransomware' no recupera sus datos, incluso habiendo pagado el 
rescate 

El exjefe de la CIA ve la ciberseguridad como un campo de batalla con poco control humano 

Entrevista: Mar López Gil. Jefa de la Unidad de Ciberseguridad y Lucha contra la 
Desinformación del DSN 

Cisco anuncia un centro de datos de seguridad 'cloud' en Madrid 

 

 

 

https://noticiasseguridad.com/hacking-incidentes/la-onu-derriba-red-masiva-de-sitios-web-fraudulentos-hackers-usaban-imagen-de-la-oms-para-desplegar-red-masiva-de-spam/
https://noticiasseguridad.com/hacking-incidentes/la-onu-derriba-red-masiva-de-sitios-web-fraudulentos-hackers-usaban-imagen-de-la-oms-para-desplegar-red-masiva-de-spam/
https://www.reuters.com/article/eeuu-productos-colonialpipeline-idESKBN2CS0U4
https://cso.computerworld.es/legislacion/biden-firma-una-orden-de-seguridad-con-nuevas-reglas-para-el-software
https://thehackernews.com/2021/05/colonial-pipeline-paid-nearly-5-million.html
https://thehackernews.com/2021/05/colonial-pipeline-paid-nearly-5-million.html
https://www.atlanticcouncil.org/blogs/new-atlanticist/how-the-us-and-eu-can-counter-digital-threats-together/
https://www.atlanticcouncil.org/blogs/new-atlanticist/how-the-us-and-eu-can-counter-digital-threats-together/
https://bitlifemedia.com/2021/04/ransomware-los-ciberataques-extorsion-aumentaron-767-en-2020/
https://cybersecuritynews.es/el-ransomware-darkside-regresa-para-vengarse/
https://elpais.com/tecnologia/2021-05-12/darkside-los-hackers-con-canal-de-atencion-al-cliente-que-pretenden-ser-robin-hood.html
https://elpais.com/tecnologia/2021-05-12/darkside-los-hackers-con-canal-de-atencion-al-cliente-que-pretenden-ser-robin-hood.html
https://www.vozpopuli.com/tecnologia/entidades-bancarias-troyano-bizarro.html
https://www.bleepingcomputer.com/news/security/mountlocker-ransomware-uses-windows-api-to-worm-through-networks/
https://www.bleepingcomputer.com/news/security/mountlocker-ransomware-uses-windows-api-to-worm-through-networks/
https://www.inforisktoday.com/spear-phishing-campaign-targets-aviation-sector-a-16613
https://www.inforisktoday.com/spear-phishing-campaign-targets-aviation-sector-a-16613
https://www.20minutos.es/noticia/4684674/0/el-incibe-relanza-su-programa-cibercooperantes-tras-superar-los-158-000-usuarios/
https://www.lavanguardia.com/tecnologia/20210502/7422802/batalla-nuestros-datos.html
https://www.computing.es/seguridad/noticias/1125414002501/desafio-de-ciberseguridad.1.html
https://cso.computerworld.es/cibercrimen/el-92-de-las-victimas-de-ransomware-no-recupera-sus-datos-incluso-habiendo-pagado-el-rescate
https://cso.computerworld.es/cibercrimen/el-92-de-las-victimas-de-ransomware-no-recupera-sus-datos-incluso-habiendo-pagado-el-rescate
https://www.elespanol.com/invertia/disruptores-innovadores/innovadores/20210503/exjefe-cia-ciberseguridad-campo-batalla-control-humano/576693509_0.html
https://cuadernosdeseguridad.com/2021/05/impulsar-la-cultura-de-seguridad-dsn-ciberseguridad-mar-lopez/
https://cuadernosdeseguridad.com/2021/05/impulsar-la-cultura-de-seguridad-dsn-ciberseguridad-mar-lopez/
https://cso.computerworld.es/empresas/cisco-anuncia-un-centro-de-datos-de-seguridad-cloud-en-madrid
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FORMACIÓN Y CONCIENCIACIÓN 

Cuidado con el timo de la doble llamada, así están suplantando a operadoras para robarte el 
dinero 

Un error de Google permitía acceder a información privada de usuarios de la app Radar COVID 

Estafadores que han fingido ser Elon Musk han robado más 2 millones de dólares en 
criptomonedas desde octubre 

Cuatro ataques ante los que las pymes deben estar preparadas 

Incibe abre su Academia Hacker para despertar el interés por la ciberseguridad 

El Instituto de Ciberseguridad alerta de emails con 'malware' que suplantan a Economía y al 
Banco de España 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica  

CIBER Elcano 

Cryptored UPM 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto del Ciberespacio 

https://www.abc.es/tecnologia/moviles/telefonia/abci-cuidado-timo-doble-llamada-estan-suplantando-operadoras-para-robarte-dinero-202105040040_noticia.html
https://www.abc.es/tecnologia/moviles/telefonia/abci-cuidado-timo-doble-llamada-estan-suplantando-operadoras-para-robarte-dinero-202105040040_noticia.html
https://www.20minutos.es/tecnologia/ciberseguridad/un-error-de-google-permitia-acceder-a-informacion-privada-de-usuarios-de-la-app-radar-covid-4676291/
https://www.20minutos.es/tecnologia/ciberseguridad/estafadores-que-han-fingido-ser-elon-musk-han-robado-mas-2-millones-de-dolares-en-criptomonedas-desde-octubre-4699794/
https://www.20minutos.es/tecnologia/ciberseguridad/estafadores-que-han-fingido-ser-elon-musk-han-robado-mas-2-millones-de-dolares-en-criptomonedas-desde-octubre-4699794/
https://www.ituser.es/seguridad/2021/05/cuatro-ataques-ante-los-que-las-pymes-deben-estar-preparadas
https://www.elespanol.com/invertia/disruptores-innovadores/politica-digital/espana/20210502/incibe-abre-academia-hacker-despertar-interes-ciberseguridad/576693497_0.html
https://www.niusdiario.es/economia/instituto-ciberseguridad-incibe-emails-malware-suplantan-ministerio-economia-banco-espana_18_3137145316.html
https://www.niusdiario.es/economia/instituto-ciberseguridad-incibe-emails-malware-suplantan-ministerio-economia-banco-espana_18_3137145316.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

