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ARTICULOS RECIENTES DE INTERES

INSTITUCIONES

La ONU derriba red masiva de sitios web fraudulentos; hackers usaban imagen de la OMS
para desplegar red masiva de spam

El principal gasoducto de EEUU tardara dias en reabrirse tras el ciberataque
Biden firma una orden de seguridad con nuevas reglas para el software

Colonial Pipeline pago6 casi $ 5 millones en rescate a los ciberdelincuentes
(Colonial Pipeline Paid Nearly $5 Million in Ransom to Cybercriminals)

Como pueden colaborar los EE. UU. y la UE contra las amenazas digitales
(How the US and EU can counter digital threats together)

CIBERDELINCUENCIA Y CIBERTERRORISMO
Ransomware: los ciberataques con doble extorsion aumentaron un 767% en 2020
El Ransomware Darkside regresa para vengarse

DarkSide, los piratas informaticos con canal de atencién al cliente que pretenden ser Robin
Hood

El nuevo troyano bancario 'Bizarro' ataca a 22 entidades espafiolas

El ransomware MountLocker, utiliza la APl de Windows para colarse en las redes
(MountLocker ransomware uses Windows API to worm through networks)

Campaiia de spear-phishing dirigida al sector aéreo
(Spear-Phishing Campaign Targets Aviation Sector)

DOCTRINA Y ESTRATEGIA

El Incibe relanza su Programa Cibercooperantes tras superar los 158.000 usuarios
La batalla por nuestros datos

El desafio de la Ciberseguridad

El 92% de las victimas de ‘ransomware' no recupera sus datos, incluso habiendo pagado el
rescate

El exjefe de la CIA ve la ciberseguridad como un campo de batalla con poco control humano

Entrevista: Mar Lépez Gil. Jefa de la Unidad de Ciberseguridad y Lucha contra la
Desinformacion del DSN

Cisco anuncia un centro de datos de seguridad 'cloud' en Madrid
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FORMACION Y CONCIENCIACION

Cuidado con el timo de la doble llamada, asi estan suplantando a operadoras para robarte el
dinero

Un error de Google permitia acceder a informacién privada de usuarios de la app Radar COVID

Estafadores que han fingido ser Elon Musk han robado mas 2 millones de ddlares en
criptomonedas desde octubre

Cuatro ataques ante los que las pymes deben estar preparadas

Incibe abre su Academia Hacker para despertar el interés por la ciberseguridad

El Instituto de Ciberseguridad alerta de emails con 'malware' que suplantan a Economia y al
Banco de Espafia

ENLACES RECOMENDADOS

CiberSecurity Pulse - Telefénica

CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicaciébn no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto del Ciberespacio
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