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ARTICULOS RECIENTES DE INTERES

INTEL

Una brecha de seguridad deja expuestos los datos de mas de 150.000 usuarios de la
empresa espafola 8Belts

Los ciberatagues son ya la tercera preocupacion global en la crisis de la Covid-19

Toll Group: dia 1 después del ransomware

Un fallo "critico” de Apple permitia hacerse con el control de las cuentas de usuario
Zoom reservara la encriptacion de extremo a extremo solo para usuarios de pago
Google enfrenta demanda de $5 mil MDD por espiar a sus usuarios en Modo Incégnito

INSTITUCIONES
INCIBE:Leon sera candidata a acoger el Centro Europeo de Ciberseguridad

Google: Piratas informaticos chinos e iranies dirigieron su actividad hacia las campafas de

Biden y Trump
(Chinese and Iranian hackers targeted Biden and Trump campaigns, Google says)

DELINCUENCIA'Y TERRORISMO

Descubren un virus espia en «apps» para iOS y Android con mas de 150 millones de
descargas

Honda sufre un ciberataque
Los ciberdelincuentes explotan la gestion de accesos durante la pandemia

El phishing de Office 365 atrae a que trabajadores en remoto usen VPN falsas
(Office 365 phishing baits remote workers with fake VPN configs)

Los clientes de Easyjet cuyos datos se filtraron estan siendo atacados y cada uno pierde
hasta £2 mil 750

El timo del CEO: los cibercriminales sacan partido del teletrabajo para lanzar ataques de
Business Email Compromise y obtener beneficios econdémicos

Una misteriosa empresa india espié a miles de politicos, periodistas y activistas de todo el
mundo, incluidos espafioles

DOCTRINAY ESTRATEGIA

¢,Cual es la demanda real de un hacker ético?

Siemens y Telefénica crean una alianza para ofrecer soluciones de ciberseguridad


https://elpais.com/tecnologia/2020-06-01/una-brecha-de-seguridad-deja-expuestos-los-datos-de-mas-de-150000-usuarios-de-la-empresa-espanola-8belts.html
https://elpais.com/tecnologia/2020-06-01/una-brecha-de-seguridad-deja-expuestos-los-datos-de-mas-de-150000-usuarios-de-la-empresa-espanola-8belts.html
https://cso.computerworld.es/cibercrimen/los-ciberataques-son-ya-la-tercera-preocupacion-global-en-la-crisis-de-la-covid19
https://www.muyseguridad.net/2020/05/29/toll-group-ataque-ransomware/
https://www.elmundo.es/tecnologia/2020/06/01/5ed5495221efa0c91b8b4571.html
https://www.europapress.es/portaltic/internet/noticia-zoom-reservara-encriptacion-extremo-extremo-solo-usuarios-pago-20200603093925.html
https://noticiasseguridad.com/seguridad-informatica/google-enfrenta-demanda-de-5-mil-mdd-por-espiar-a-sus-usuarios-en-modo-incognito/
https://cso.computerworld.es/tendencias/leon-sera-candidata-a-acoger-el-centro-europeo-de-ciberseguridad
https://www.reuters.com/article/us-usa-election-alphabet-cyberattack/chinese-and-iranian-hackers-targeted-biden-and-trump-campaigns-google-says-idUSKBN23B2T9
https://www.reuters.com/article/us-usa-election-alphabet-cyberattack/chinese-and-iranian-hackers-targeted-biden-and-trump-campaigns-google-says-idUSKBN23B2T9
https://www.reuters.com/article/us-usa-election-alphabet-cyberattack/chinese-and-iranian-hackers-targeted-biden-and-trump-campaigns-google-says-idUSKBN23B2T9
https://www.abc.es/tecnologia/moviles/aplicaciones/abci-descubren-virus-espia-apps-para-y-android-mas-150-millones-descargas-202006020159_noticia.html
https://www.abc.es/tecnologia/moviles/aplicaciones/abci-descubren-virus-espia-apps-para-y-android-mas-150-millones-descargas-202006020159_noticia.html
https://cso.computerworld.es/cibercrimen/honda-sufre-un-ciberataque
https://cso.computerworld.es/cibercrimen/los-ciberdelincuentes-explotan-la-gestion-de-accesos-durante-la-pandemia
https://www.bleepingcomputer.com/news/security/office-365-phishing-baits-remote-workers-with-fake-vpn-configs/
https://www.bleepingcomputer.com/news/security/office-365-phishing-baits-remote-workers-with-fake-vpn-configs/
https://noticiasseguridad.com/hacking-incidentes/los-clientes-de-easyjet-cuyos-datos-se-filtraron-estan-siendo-atacados-y-cada-uno-pierde-hasta-2-mil-750/
https://noticiasseguridad.com/hacking-incidentes/los-clientes-de-easyjet-cuyos-datos-se-filtraron-estan-siendo-atacados-y-cada-uno-pierde-hasta-2-mil-750/
https://cybersecuritynews.es/el-timo-del-ceo-los-cibercriminales-sacan-partido-del-teletrabajo-para-lanzar-ataques-de-business-email-compromise-y-obtener-beneficios-economicos/
https://cybersecuritynews.es/el-timo-del-ceo-los-cibercriminales-sacan-partido-del-teletrabajo-para-lanzar-ataques-de-business-email-compromise-y-obtener-beneficios-economicos/
https://elpais.com/tecnologia/2020-06-09/una-misteriosa-empresa-india-espio-a-miles-de-politicos-periodistas-y-activistas-de-todo-el-mundo.html
https://elpais.com/tecnologia/2020-06-09/una-misteriosa-empresa-india-espio-a-miles-de-politicos-periodistas-y-activistas-de-todo-el-mundo.html
https://cso.computerworld.es/tendencias/cual-es-la-demanda-real-de-un-hacker-etico
https://www.eleconomista.es/empresas-finanzas/noticias/10582736/06/20/Siemens-y-Telefonica-crean-una-alianza-para-ofrecer-soluciones-de-ciberseguridad.html

MANDO CONJUNTO DE CIBERDEFENSA
ESTADO MAYOR DE LA DEFENSA

- BOLETIN DE NOTICIAS NUM. 05 ANO 2020

Cinco sefiales de que un CISO virtual tiene sentido para su organizacion
(Five signs a virtual CISO makes sense for your organization)

Seguros de riesgos informaticos, cibernéticos o de Internet
La ciberseguridad y la proteccion de datos en tiempos de pandemia

FORMACION Y CONCIENCIACION
¢ Y si Google tiene la clave del wifi?

Sobre «la linterna y calculadora que roban nuestros datos» y sobre la importancia de
comunicar en ciberseguridad

Mayores y tecnologia: no descuidemos su ciberseguridad

Si recibes este correo en el que se exige el pago de una factura estan intentando
«hackearte»

El aumento de servicios en la nube hace repuntar los ciberataques
Un fallo en el Wifi pone en riesgo millones de dispositivos en todo el mundo
Asi es el nuevo correo que suplanta la identidad de la Agencia Tributaria para estafar

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias estda obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicacion no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto de Ciberdefensa
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