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ARTICULOS RECIENTES DE INTERES

INSTITUCIONES

Segun el presidente de Microsoft, tras lo ocurrido a SolarWinds, EE. UU. necesita endurecer

su ciberdefensa
(After SolarWinds, US needs to toughen cyber defenses, says Microsoft president)

Un ataque a Outlook enciende las alarmas en la Casa Blanca

La Banca espafiola crea PINAKES, plataforma Unica en Europa para la gestidon de riesgos de
ciberseguridad en el sector financiero

La Union Europea exigira la ciberseguridad en los coches
Un ataque informatico obliga al SEPE a suspender su actividad en toda Esparia

CIBERDELICUENCIA Y CIBERTERRORISMO
Hackers infectan con ransomware bancos e instituciones del gobierno de Ecuador

El auge de los correos electronicos de spear phishing en idiomas distintos al inglés
(The rise of non-English language spear phishing emails)

Algunos paises estan comprando a grupos ciberdelincuentes sus capacidades de hacking
(Cybercrime groups are selling their hacking skills. Some countries are buying)

Las pymes, objetivo de los ciberataques
¢ Y si pudieran apagar las luces de tu casa?
'Deep fake', el Santo Grial del prestidigitador y los ciberdelincuentes

El nimero de ataques de ransomware aumentd en mas del 150%
(Number of ransomware attacks grew by more than 150%)

DOCTRINA Y ESTRATEGIA

La ciberseguridad, la gran preocupacion de las empresas y las instituciones

Mas superficie de ataque y mas nube publica: los retos en ciberseguridad por la Covid-19
Telefonica reestructura su division de ciberseguridad

Las brechas de ciberseguridad podran llevar a la carcel a los consejos de administracion de la
banca

Andlisis de la evolucién de los atagues DDoS

FORMACION Y CONCIENCIACION
Si te llega este correo de Bankia o ING, eliminalo urgentemente
El dilema del pixel espia: cuando usar sistemas de seguimiento de correos electrénicos es ilegal
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El acosador en tu movil: el drama del ‘software’ de espionaje digital

La nueva estafa en la que los criminales suplantan a WhatsApp para robar la informacion
bancaria

TinyCheck: detecta aplicaciones que venden datos de geolocalizacion

Estadisticas alarmantes de ciberseguridad: o que necesitas saber para 2021
(Alarming Cybersecurity Stats: What You Need To Know For 2021)

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefénica
CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias esta obtenida de
fuentes abiertas.

Las opiniones y contenidos de este boletin son responsabilidad de sus autores y
su publicaciéon no supone respaldo o conformidad por parte del Ministerio de
Defensa o del Mando Conjunto del Ciberespacio
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