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ARTÍCULOS RECIENTES DE INTERÉS 

 

INTEL 

Descubren que el antivirus gratuito Avast vende todos tus datos 

Objetivo 2020: enterrar las contraseñas con letras y números 

Así protegen los secretos los altos cargos mundiales 

Descubren una vulnerabilidad en Safari que exponía datos de navegación de los usuarios 

“Deepfake”: las aplicaciones de vídeo para hacerse pasar por otra persona ya son un peligro 
real 

Las empresas ven prioritario aumentar el gasto en monitorizar la nube 

Espionaje, robos y ciberataques: estamos construyendo la casa del futuro sobre cimientos 
vulnerables 

INSTITUCIONES 

"Defensa previene ciberataques todos los días en redes y sistemas" 

La ONU sufrió un ciberataque «grave» en 2019 que no hizo público 

El Departamento de Seguridad Nacional  de los EEUU quiere un nuevo grupo que coordine 
la ciberseguridad 
(Homeland Security wants a new cyber coordination group) 

Bruselas pondrá coto a la inteligencia artificial en sectores de “alto riesgo” para el interés 
público 

DELINCUENCIA Y TERRORISMO 

España detecta un incremento de ciberataques desde China 

Alertan del fuerte regreso del malware Emotet en su nueva campaña 

Una vulnerabilidad expone las videollamadas y los documentos de la app profesional Zoom 

Los Hackers TA505 detrás del ataque con ransomware a la Universidad de Maastricht 
(TA505 Hackers Behind Maastricht University Ransomware Attack) 

El 'malware' dirigido, protagonista de 2020 

DOCTRINA Y ESTRATEGIA 

España exculpa por primera vez a una compañía por sufrir un ciberataque 

Las herramientas de hacking más famosas de 2019 

"En materia de ciberseguridad la legislación es más débil" 

5 consejos para adquirir cibertalento en 2020 
(5 tips for acquiring cyber talent in 2020) 

 

 

https://www.elmundo.es/tecnologia/2020/01/28/5e2ffb0321efa0a0238b4601.html
https://retina.elpais.com/retina/2020/01/20/tendencias/1579524027_140741.html
https://www.elcomercio.es/tecnologia/ciberseguridad-asi-protegen-secretos-altos-cargos-mundiales-20200128194809-ntrc.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-descubren-vulnerabilidad-safari-exponia-datos-navegacion-usuarios-20200123125920.html
https://www.20minutos.es/noticia/4130790/0/deepfake-las-aplicaciones-de-video-para-hacerse-pasar-por-otra-persona-se-convierten-en-un-peligro-inminente/
https://www.20minutos.es/noticia/4130790/0/deepfake-las-aplicaciones-de-video-para-hacerse-pasar-por-otra-persona-se-convierten-en-un-peligro-inminente/
https://cso.computerworld.es/tendencias/las-empresas-ven-prioritario-aumentar-el-gasto-en-monitorizar-la-nube
https://www.abc.es/tecnologia/informatica/software/abci-espionaje-robos-y-ciberataques-estamos-construyendo-casa-futuro-sobre-cimientos-vulnerables-202002070233_noticia.html
https://www.abc.es/tecnologia/informatica/software/abci-espionaje-robos-y-ciberataques-estamos-construyendo-casa-futuro-sobre-cimientos-vulnerables-202002070233_noticia.html
https://www.laopiniondemurcia.es/cartagena/2020/01/30/defensa-previene-ciberataques-dias-redes/1086967.html
https://www.abc.es/tecnologia/redes/abci-sufrio-ciberataque-grave-2019-no-hizo-publico-202001301151_noticia.html
https://www.fifthdomain.com/civilian/dhs/2020/02/14/homeland-security-wants-a-new-cyber-coordination-group/
https://www.fifthdomain.com/civilian/dhs/2020/02/14/homeland-security-wants-a-new-cyber-coordination-group/
https://www.fifthdomain.com/civilian/dhs/2020/02/14/homeland-security-wants-a-new-cyber-coordination-group/
https://elpais.com/economia/2020/02/16/actualidad/1581881524_010755.html
https://elpais.com/economia/2020/02/16/actualidad/1581881524_010755.html
https://www.vozpopuli.com/economia-y-finanzas/aumento-ciberataques-espana-china_0_1322568155.html
https://bitlifemedia.com/2020/01/alertan-fuerte-regreso-malware-emotet-nueva-campana/
https://www.europapress.es/portaltic/ciberseguridad/noticia-vulnerabilidad-expone-videollamadas-documentos-app-profesional-zoom-20200128170248.html
https://www.bleepingcomputer.com/news/security/ta505-hackers-behind-maastricht-university-ransomware-attack/
https://www.bleepingcomputer.com/news/security/ta505-hackers-behind-maastricht-university-ransomware-attack/
https://cso.computerworld.es/tendencias/el-malware-dirigido-protagonista-de-2020
https://www.vozpopuli.com/economia-y-finanzas/Espana-exculpa-historia-compania-seguridad_0_1321668284.html
https://noticiasseguridad.com/tutoriales/las-herramientas-de-hacking-mas-famosas-de-2019/
https://cso.computerworld.es/tendencias/en-materia-de-ciberseguridad-la-legislacion-es-mas-debil
https://www.helpnetsecurity.com/2020/02/10/acquiring-cyber-talent/
https://www.helpnetsecurity.com/2020/02/10/acquiring-cyber-talent/
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Avast retira a Jumpshot después del escándalo de privacidad de datos 
(Avast pulls plug on Jumpshot after data privacy scandal) 

La resiliencia cibernética en la industria de la aviación 

Ciberguerra fría: así es como los países utilizan la red para atacarse 

FORMACIÓN Y CONCIENCIACIÓN 

Facebook te sigue aunque no uses su 'app': así puedes ver de dónde capta tus datos 

WiFi gratis: los peligros de conectarte a una red pública 

Teletrabajo y la delgada línea que separa lo profesional de lo personal en ciberseguridad 

Cómo saber si te han hackeado el «smartphone» y te están robando los datos 

Estas son las cinco acciones que realizas a diario y que ponen en riesgo la seguridad de tus 
datos 

Una vulnerabilidad en Android permite usar el Bluetooth para hackear dispositivos de manera 
remota 

Cuidado, la Guardia Civil alerta sobre una nueva estafa para robarte la cuenta de WhatsApp 

ENLACES RECOMENDADOS 

CiberSecurity Pulse - Telefónica 

CIBER Elcano 

Cryptored UPM 

 

EL MANDO EN EL MUNDO 

28-30 ENE El CMCCD participa en el International Cybersecurity Forum 2020 que tuvo 

lugar en Lille (Francia) 

10 FEB  El MCCD recibe la vista de la Directora General de INCIBE. Organismo con 

el que existe una gran relación 

 

 

 

 

 

 

 

 

Toda la información contenida en este boletín de noticias está obtenida de 
fuentes abiertas. 

Las opiniones y contenidos de este boletín son responsabilidad de sus autores y 
su publicación no supone respaldo o conformidad por parte del Ministerio de 
Defensa o del Mando Conjunto de Ciberdefensa 

 

https://www.reuters.com/article/us-avast-dataprotection/avast-pulls-plug-on-jumpshot-after-data-privacy-scandal-idUSKBN1ZT0R4
https://www.reuters.com/article/us-avast-dataprotection/avast-pulls-plug-on-jumpshot-after-data-privacy-scandal-idUSKBN1ZT0R4
https://cuadernosdeseguridad.com/2020/02/resiliencia-aviacion-ciberseguridad/
https://www.abc.es/tecnologia/informatica/software/abci-ciberguerra-fria-como-paises-utilizan-para-atacarse-202002110358_noticia.html
https://www.elconfidencial.com/tecnologia/2020-01-29/facebook-informacion-fuera-app_2432608/
https://www.elconfidencial.com/tecnologia/2020-01-29/facebook-informacion-fuera-app_2432608/
https://www.20minutos.es/noticia/4122432/0/wifi-gratis-los-peligros-de-conectarte-a-una-red-publica/
https://www.libertaddigital.com/opinion/alfonso-arbaiza/teletrabajo-y-la-delgada-linea-que-separa-lo-profesional-de-lo-personal-en-ciberseguridad-89911/
https://www.abc.es/tecnologia/consultorio/abci-como-saber-si-hackeado-smartphone-y-estan-robando-datos-202002050154_noticia.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-son-cinco-acciones-realizas-diario-ponen-riesgo-seguridad-datos-20200211091148.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-son-cinco-acciones-realizas-diario-ponen-riesgo-seguridad-datos-20200211091148.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-vulnerabilidad-android-permite-usar-bluetooth-hackear-dispositivos-manera-remota-20200210155825.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-vulnerabilidad-android-permite-usar-bluetooth-hackear-dispositivos-manera-remota-20200210155825.html
https://www.abc.es/tecnologia/moviles/aplicaciones/abci-cuidado-guardia-civil-alerta-sobre-nueva-estafa-para-robarte-cuenta-whatsapp-202002140215_noticia.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

