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ARTICULOS RECIENTES DE INTERES

INTEL
“Tecnopropdsitos” para el afio nuevo
El afio en que ¢aprendimos? a proteger nuestros datos

Internet nos condenara a todos
(The Internet Will Doom Us All)

Qué significa el futuro de la inteligencia artificial para la ciberseguridad
(What the future of artificial intelligence means for cybersecurity)

Las tendencias tecnoldgicas en 2019

Las 6 predicciones de Ciberseguridad para 2019
(Six Cybersecurity Predictions for 2019)

“Brokers” de datos: Facebook y Google no son los Unicos que te conocen

INSTITUCIONES

Japon refuerza su ciberdefensa: NATO CCD COE
(Japan to increase its Cyber Defense: NATO and CCDCOE)

Bruselas refuerza la seguridad del Sistema de Informacién de Schengen

Alemania sufre el mayor “hackeo” de su historia con la filtracion de datos personales de
centenares de politicos

DELINCUENCIA Y TERRORISMO

“Hackear” bicis o patinetes compartidos es muy facil... pero a las empresas les da igual
EEUU, en alerta tras el ataque a varios de sus grandes medios de comunicacion

Los hackers desean tu coche conectado

#CastHack — Miles de equipos Chromecast, Google Home y Smart TVs hackeados

Cuidado con los correos electronicos de American Express que adjuntan formulario de
phishing
(Beware of American Express Emails With Attached Phishing Form)

El fraude del CEO: cuidado con el email urgente de tu jefe... podria ser un impostor

Barcos en la mar: Mas maneras para hackearlos
(Ships at Sea: More Ways to Hack Them)

DOCTRINA'Y ESTRATEGIA

Tendencias de la Ciberseguridad para 2019
(Cybersecurity trends 2019)

Las predicciones tecnoldgicas mas probables para 2019

¢ Existe demasiada ciberseguridad en la cadena de suministro?
(Is there such a thing as too much supply chain cybersecurity?)
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Dos riesgos cibernéticos de los que todas las agencias deberian preocuparse en 2019
(Two cyber risks every agency should worry about in 2019)

¢Hacia la post-estrategia? La importante intervencion de la inteligencia artificial en el
pensamiento militar
(Towards Post-Strategy? The Hard Intervention of Artificial Intelligence on Military Thought)

FORMACION Y CONCIENCIACION
Asi estan robando cientos de cuentas de Instagram (y asi puedes proteger la tuya)
Un fallo de Alexa permitié a un usuario “espiar”’ en una casa ajena

Las vulnerabilidades en los cargadores de los coches eléctricos conectados pueden dafar
las redes eléctricas domésticas

Detectan comandos de voz maliciosos a través de Amazon Echo
Asi utilizan una app legal para “hackear” y abrir las puertas de los garajes con el movil

ENLACES RECOMENDADOS
CiberSecurity Pulse - Telefonica
CIBER Elcano

Cryptored UPM

Toda la informacién contenida en este boletin de noticias estd obtenida de
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Defensa o del Mando Conjunto de Ciberdefensa



https://www.fifthdomain.com/opinion/2018/12/31/two-cyber-risks-every-agency-should-worry-about-in-2019/
https://www.fifthdomain.com/opinion/2018/12/31/two-cyber-risks-every-agency-should-worry-about-in-2019/
http://smallwarsjournal.com/jrnl/art/towards-post-strategy-hard-intervention-artificial-intelligence-military-thought
http://smallwarsjournal.com/jrnl/art/towards-post-strategy-hard-intervention-artificial-intelligence-military-thought
http://smallwarsjournal.com/jrnl/art/towards-post-strategy-hard-intervention-artificial-intelligence-military-thought
https://www.elconfidencial.com/tecnologia/2018-12-30/robar-cuentas-instagram-protegerte_1732714/
https://www.elmundo.es/tecnologia/2018/12/20/5c1ba926fdddff21998b4598.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-vulnerabilidades-cargadores-coches-electricos-conectados-pueden-danar-redes-electricas-domesticas-20181226111455.html
https://www.europapress.es/portaltic/ciberseguridad/noticia-vulnerabilidades-cargadores-coches-electricos-conectados-pueden-danar-redes-electricas-domesticas-20181226111455.html
https://www.larazon.es/tecnologia/detectan-comandos-de-voz-maliciosos-a-traves-de-amazon-echo-EC21239481
https://www.vozpopuli.com/economia-y-finanzas/utilizan-app-movil-hackear-puertas-garajes_0_1205879593.html
https://politica.elpais.com/politica/2017/08/15/actualidad/1502823395_900281.html
https://www.elevenpaths.com/es/noticias-y-eventos/cybernews/index.html
http://www.realinstitutoelcano.org/wps/portal/web/rielcano_es/publicaciones/ciber-elcano
http://www.criptored.upm.es/

